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ABSTARCT

Intelligence is the collection, processing and dissemination of information
according to the needs of a national government. Intelligence activities involve
the collection and analysis of information and its transformation into
intelligence. The requirements of national security and protection of the state
are occasionally at odds with established concepts of privacy, civil liberties and
civil rights that the same state accords to its citizens. In a democratic state, a
trade-off between these diverging interests has to be found in a politically and
legally sound way. If the government is interested in and seeks the cooperation
of its intelligence service with the intelligence services of foreign countries,
maintenance of secrecy of the origin of as well as of the intelligence and
information provided is essential. Information held by domestic intelligence
agencies, as well as the techniques by wich it is collected, should in principle
be subject to national laws, including laws on data protection. Law must
regulate intelligence activities and establish procedures to guarantee proper
execution, protection and transparency. Without a legal framework, legislative
and executive oversight would have no reference point and their work would
make no sense.

Intelligence is essential to informed decision making. All the procedures should
protect constitutional rights and privacy, ensure that information is collected by
the least intrusive means possible, and limit use of such information to lawful
governamental purposes.
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Serviciile de informatii realizeaza culegerea, procesarea si diseminarea
informatiei in conformitate cu trebuintele guvernului national. Crearea
unor politici fundamentale si luarea deciziei necesitd informatie
adecvata si analize pertinente. Doar daca cei care creaza politicile si cei
care iau deciziile sunt bine informati — asupra problemelor globale si
zonale, asupra stadiilor de dezvoltare, vor putea sa emitd judecati de
valoare asupra zonelor de securitate interna si externd, asupra apararii
nationale si relatiilor externe.

Pe scurt, activititile de spionaj implicd pur si simplu culegerea si
analizele informatiei si, transformarea acestora in date secrete. Dar, si
alte activitdti precum contraspionajul si actiunile acoperite pot fi
considerate exemple de activititi de informatii. Contraspionajul
reprezintd aflarea de informatii sau de activitati destinate sd neutralizeze
serviciile de spionaj ostile. Aceste activitdti pot implica spionaj contra
acestor servicii, interogarea defectorilor i analiza metodelor de derulare
a operatiunilor ostile. De asemenea, pot implica penetrari si subminarea
serviciilor ostile si a activitatilor acestora.

In unele state serviciile de informatii (in special in cele militare) sunt
implicate in actiuni acoperite. Actiunea acoperitd poate fi definita ca
fiind orice operatiune sau activitate (folosind chiar si violenta) destinata
sd influenteze guvernele striine, persoanele sau evenimente ce sprijind
obiectivele politicilor externe ale unui guvern in timp ce guvernul
sponsorizat sprijind operatia secreta. In cele ce urmeazi nu se va pune
accent pe aceasta functie.

Trebuintele securitatii nationale i protectiei statului se imbina uneori cu
instaurarea conceptelor de proprietate, libertiti civile si drepturi civile
pe care acelasi stat le acorda cetatenilor. in mod clar, daca serviciile de
informatii civile nu sunt investite cu puteri speciale, atunci se va vedea
ca protectia statului este foarte dificild. Din contra, unui serviciu de
informatii — investit cu puteri nelimitate 1i va fi foarte usor sa asigure
protectia statului dar va produce deteriorari grave si inacceptabile la
adresa drepturilor si libertatilor civile si asupra intimitatii cetatenilor.

Intr-un stat democratic, legitura intre aceste interese divergente a fost
identificatd si realizatd prin modalitdti politice si juridice. Acest fapt
implicd o decizie constientd asupra a ceea ce este permis §i ceea ce nu
este. De aceea, guvernul trebuie si formuleze principiile generale pentru
ceea ce este acceptat si sa se asigure ca la aceste principii au aderat si
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serviciile de informatii. Aceleasi consideratii se aplicd intr-o maniera
diferita si operatiunilor din afara granitelor.

Transparenta administratiei federale si a statului si a activitatilor tuturor
agentiilor constituiec un element important intr-o democratie, daca
guvernul doreste sd aiba acceptul si sprijinul publicului, electoratului si
platitorilor de impozite. Totusi, pentru ca serviciile de informatii sa-si
realizeze activitatile in mod eficient, exista unele domenii de activitate
care sunt si trebuie sa raméana clasificate. Trebuie amintite trei categorii
majore:

1. Toate informatiile referitoare la operatiuni, surse, metode,
proceduri si mijloace;

2. Caracterul anonim al personalului serviciilor operationale si
protectia informatiilor acestora;

3. Originea si detaliile — datelor secrete si informatiilor oferite ca
secrete de catre alte guverne sau servicii secrete.

Toate serviciile de informatii solicitd asigurarea secretului asupra
acestor obiective. Ele trebuie sa fie capabile sa garanteze protectia
identitatii surselor cit i protectia informatiilor primite. Acest fapt nu
este valabil doar pentru ele insele si pentru protectia personalului lor ci,
de asemenea se refera si la persoanele din toatd lumea care lucreaza cu
aceste servicii.

Secretizarea este necesara deoarece este singura modalitate sa le asigure
maselor (chiar potentiale), securitatea.

Trebuie impiedicata dezvaluirea publicd a oricarei surse a celor care
lucreaza pentru o agentie de informatii.

Necesitatea asigurarii caracterului anonim al personalului din serviciile
operative vine ca urmare a primei probleme: operatiunile, sursele,
metodele, procedurile si mijloacele nu pot raméane secrete daca
personalul implicat in operatiuni este dezvaluit public. De asemenea,
toate reusitele operatiunilor trebuie sa rdmana secrete in sensul de a
asigura reusita culegerii continue de informatii. Bagajul de cunostinte si
informatiile serviciilor secrete trebuie protejate deoarece dezvaluirea
poate indica tintele specifice cat si capacitatile sistemelor de colectare —
dezvaluirea poate conduce pe viitor la luarea de contramasuri, precautii
si negarea unor astfel de informatii.
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Este un fapt esential daca guvernul este interesat i cautd cooperarea
serviciilor sale de informatii cu serviciile secrete sau altor state,
mentinerea caracterului secret al originii atdt a datelor secrete cat si a
informatiilor specifice. Toate aceste informatii raman proprietatea
natiunii care le-a oferit i pe viitor nu pot fi diseminate fara permisiunea
serviciului de origine. Din moment ce s-au perfectat aranjamente cu alte
servicii de informatii pentru realizarea de schimburi, mentinerea
secretului este asteptat si de la serviciile striine partenere. Ca urmare,
este necesard elaborarea unor instructiuni pentru clasificarea si
distribuirea — cat si accesul la informatii secrete, referitoare atat la
cetateni cat si la guverne straine.

Odata ce scopul este bine inteles si s-au desemnat parametri acceptabili,
urmeazd in mod natural luarea deciziilor vis a vis de structura
organizatorica si supraveghere.

Organizarea

Agentiile de informatii pot fi diferentiate dupa functie (tehnica, umana
etc.) si prin acoperire (in interior si in exterior). O bund reguld este ca
fiecare functiune sa fie realizatd de o agentie bine definita. Acest fapt ar
evita irosire de efort si de resurse i, va minimaliza riscul unei
competitii neprolifice si inutile, dintre diferitele agentii. Totusi, multe
sarcini — din domeniul informatiilor (de remarcat monitorizarea
amenintarilor transnationale cum ar fi: terorismul si crima organizatd),
impune un aport suplimentar de informatii ce trebuie culese prin diferite
metode si mijloace asupra aceluiasi subiect. Astfel, apare coordonarea,
accesul la informatie al altor servicii si un proces de evaluare in
colaborare.

Separatia intre serviciile interne si cele externe

Statele democrate 1si separa serviciile interne de cele externe. Acest fapt
este justificat prin diferitele misiuni §i, mai mult chiar, prin faptul ca se
pot aplica reguli si legi distincte operatiilor de informatii pe teritoriul
national fata de cele externe

Misiunea serviciilor interne de informatii este obtinerea, corelarea si
evaluarea informatiei cu relevantd pentru securitatea internd. Starea de
sigurantd internd este necesard pentru protectia statului, teritoriului si
societdtii impotriva actelor de terorism, spionaj, sabotaj, actelor

www.psihologiaonline.ro 4



Psihologia Online Biblioteca Online

subversive a terorismului, crimei organizate, productiei si traficului de
narcotice etc.

Misiunea serviciilor externe de informatii consta in obtinerea, corelarea
si evaluarea informatiilor cu relevantd pentru securitatea interna si
pentru protectia obiectivelor. Mentinerea securitatii externe necesita:
cunoagterea amenintarilor, pericolelor si riscurilor cit si a oportunitatilor
si modalitdtilor de eliminare, evitare a agresiunilor. De aceea, informatia
necesard vizeaza intentii, capacitatea si activitatile puterilor strdine,
organizatiilor, gruparilor sau persoanelor si a agentilor acestora care
reprezintd amenintdri actuale sau partiale asupra statului si intereselor
acestuia.

Informatiile detinute de cétre agentiile interne de informatii — cét si de
tehnica prin care este colectata, trebuie sa constituie in principiu subiect
al legislatiei nationale, inclusiv al legilor protectiei datelor. Acolo unde
se impun exceptii de la aceste legi — din ratiuni operative, ele trebuie sa
devinad subiect al unor legi sau ordonante distincte. Toate operatiunile
trebuie sa fie avizate de membrii guvernului, si ideal, de catre ministrul
responsabil de agentia interna de informatii.

Pe de alta parte, serviciile externe de informatii nu prea pot sa isi
desfasoare activitatile dacd se supun fiecarei legi a tarilor in care
opereaza, si mai ales daca acele tari nu au un regim democrat. Totusi,
ele sunt conduse in mod strict, avizate la nivelul politic al guvernului
asupra a ceea ce pot Intreprinde sau nu intr-o tara anume.

Separarea intre serviciile interne si cele externe necesitd coordonarea
culegerii de informatii referitoare la amenintéarile, la pericolele si
riscurile transnationale: (terorism, proliferare, droguri). Informatiile sunt
culese de ambele servicii pe acelasi subiect. De aceea trebuie asigurata o
colaborare care sa permitd accesul regulat la informatiile fiecdreia din
parti.

in mod ideal, coordonarea culegerii de informatii este asigurati de o
entitate executiva situatd la un nivel superior — de exemplu, Consiliul
National de Securitate — care Instiinteaza presedintele sau prim-ministrul
cu privire la integrarea interna, externa, economia mondiala si politicile
militare Tn raport cu securitatea nationald. Aceste entitdti asigura
analizele, indrumdrile si orientarea conducerii tuturor activitatilor de
informatii interne si externe.
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Productia evaluarilor comune trebuie dirijjate in mod ideal de un
organism independent sau de un personal de evaluare nationald, care nu
este necesar sa fie atasat agentiilor de informatii care produc date si
informatii secrete. Calitatea produsului final va avea de suferit daca
atunci cand se evalueazd o problemd nu sunt prezentate toate
informatiile relevante. De aceea, informatiile obtinute sub acoperire nu
trebuie analizate 1n izolare fatd de informatiile obtinute in mod deschis.
Informatia obtinutd In mod secret reprezintd o continuare - prin alte
mijloace - a informatiei din surse deschise. In timp ce unele guverne
ascund o parte din activitdtile sale, alte guverne, daca doresc sa-si
fundamenteze politica pe informatii corecte si depline, trebuie sa
depaseasca invaluirea.

Acest fapt atrage dupa sine — diferite mijloace si metode. Dar chiar daca
mijloacele pot varia, scopul trebuie sd fie acelasi. Informatiile secrete
trebuie sa completeze rezultatele derivate din studiul national al
populatiei sau asupra maselor deschise disponibile. De fapt, aceasta este
sarcina unui organism independent sau a unui personal insarcinat cu
evaluarea nationald, care produce evaludri rezultate din colaborari.

Separatia dintre serviciile interne de informatii si organismele
judiciare

Legile in vigoare si informatiile au scopuri fundamental diferite. In timp
ce obiectivul legii In vigoare este de a condamna Intr-un caz specific de
criminalitate, sarcina serviciului de informatii este de a culege cat mai
multa informatie posibila asupra unor amenintéri posibile asupra statului
si societatii. Astfel, un serviciu de informatii va prefera sa nu racoleze
un criminal identificat — daca acest lucru va reduce capacitatea de a
culege informatii 1n viitor. De asemenea, un serviciu de informatii nu va
dori sa divulge aceste informatii intr-un proces deschis de teama
deconspirarii surselor de informare.

Totusi, functia informatiilor despre criminalitate (culegerea de
informatii despre crima organizatd) necesitd abilitati similare celor
utilizate de citre agentiile de informatii. In anumite situatii, tintele
serviciilor interne de informatii pot fi implicate in crima organizatd dupa
cum interesele a doud organizatii pot fi depasite. In plus, agentiile de
informatii nu detin autoritatea de a instrumenta investigatii judiciare, nu
au mandat de a aresta si nu au competenta de perchezitie in case. Atunci
cand este evident ca delictul a fost comis, culegerea dovezilor si
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executarea arestarii vor fi analizate de catre specialistii fortelor de
politie.

In ceea ce priveste serviciul intern de informatii, criteriul pentru
supraveghere si investigatie intr-o societate liberd este o problema de
violentd §i reprimare. Serviciul intern de informatii se justificd in
abordarea unei organizatii daca aceasta, sau influenta acesteia a condus
la violentd sau existd convingerea clard cd se va declansa. Aplicarea
legii i exercitarea puterii executive impotriva violentei tine doar de
domeniul legilor invigoare. Coordonarea si cooperarea intre aceste
organisme trebuie asiguratd la nivel guvernamental. in nici un caz,
trebuie clarificat, serviciul intern de informatii nu trebuie sa fie
niciodata implicat in vreo activitate politica interna.

Serviciile de informatii specializate

In sfera serviciilor externe de informatii, diferitele servicii se afli adesea
in situatia de a crea cateva servicii in loc de a exista o singura
organizatie cuprinzatoare. Ministerul apararii va avea un serviciu de
informatii propriu, care se preocupd mai mult cu obiectivele tehnice
cum ar fi evaluarea potentialului militar al statelor vecine, industriile de
apdrare, personalitdti din domeniul militar etc. Pentru determinarea
propriilor necesitati de armament, serviciul de informatii al ministerului
apararii trebuie sd identifice natura potentialelor forte ostile cat si
caracteristicile tintei: amenintarea, capacitatea, locatia si gradul de
pregatire de lupta al acestor forte sunt elemente ce trebuie monitorizate
permanent — fie ca instructiuni de planificare fie ca mijloace de
atentionare Tmpotriva posibilelor agresiuni.

De asemenea, multe dintre aceste informatii sunt importante pentru
negocierea i monitorizarea acordurilor de limitare a Tnarmadrilor. De
aceeea, serviciul de informatii al ministerelor apararii poate fi
considerate ca un al Ill-lea segment aldturi de serviciile interne si
externe de informatii.

De asemenea, diferitele metode de culegere, in special cu mijloace
tehnice sofisticate pot structura o organizatie specializatd pe informatie.
Acestea include agentiile de informatii specializate pe imagistica,
semnale si criptologie. Desi aceste specializéri sprijind informarea
necesard clientilor specifici pe probleme de informatii, aceasta face
foarte dificild evaluarea nationala. in plus, agentiile sunt tentate uneori

www.psihologiaonline.ro 7



Psihologia Online Biblioteca Online

sd intre In competitie una cu alta, avansand probleme pe care fiecare le
considera a fi foarte importante. De aceea se impune un anume gen de
mecanism de coordonare fapt necesar pentru a se putea asigura
guvernului, la momentul potrivit cel mai complet si obiectiv tablou al
informatiilor. Aceasta se poate plasa de la structura independentd de
personal de evaluare pe care am mentionat-o in cele de mai sus, pana la
0 organizatie cu autoritate in coordonarea executivd a culegerii si
evaluarii de informatii de la diferitele agentii. Adesea, se poate dovedi
utild implicarea de experti independenti, cum ar fi diplomati, politisti, in
realizarea colaborarii formale sau in evaluarea nationala. Acest aspect se
bazeaza pe considerentul ca expertii au viziunea lor proprie si experienta
necesard pentru a putea contribui. Totusi expertii externi ce se doresc a
fi implicati trebuie sa detind in mod obligatoriu fondul necesar, adica
pregatirea de informatii si experientd. Aducerea de experti externi va
facilita procesul de evaluare, in special dacd sunt angrenati cu analisti
competitori din agentiile de informatii.

Conducere civila sau militara

Munca de informatii reprezintd in primul rand un exercitiu intelectual.
Informatia poate servi un instrument ce va inlocui teama, ignoranta si
suspiciunea cu, cunoastere si incredere. Cele mai bune rezultate in
munca de informatii se bazeaza pe toate sursele de informatii. Acestea
pot fi obtinute in cateva moduri. Indiferent de obiectiv, militarii au un
rol util dar controlul de ansamblu trebuie sa fie de natura politica.

Nu existd indoiala, ca, intr-un stat democratic, serviciu intern de
informatii este o sarcina civila.

Contrainformatiile

Contrainformatiile reprezintd efortul national de a contracara serviciile
de informatii strdine si, grupurile si miscarile politice controlate din
exterior, care, adesea sunt sprijinite de servicii de informatii, Tncepand
de la infiltrarea in institutiile statului si stabilirea potentialului de
angajare in activitati de spionaj, actiuni subversive sau de sabotaj.

Contrainformatiile diferd de serviciile de culegere de informatii, prin
faptul cd acestea existd pentru a contracara o amenintare, fie cd ea
provine de la un serviciu de informatii ostil sau din partea unor grupuri
non-statale si astfel se situeaza la un anume grad de reactie. Cu céteva
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exceptii, rezultatele din serviciile de contrainformatii nu sunt produse in
termen scurt.

Nu este necesar un serviciu independent de contrainformatii, care va
dori sd devind o altd agentie care sd preia functiile intrinseci de
contrainformatii ale altor servicii. Totusi, este nevoie de un program
centralizat de contrainformatii, al carui obiectiv este o mai buna
integrare, promovare, Tmbunatatire si coordonare a operatiunilor, a
investigatiilor si a cercetdrii contrainformative realizate de fiecare
serviciu in parte.

Se impune cooperarea stransa a serviciilor externe si a celor interne si
aceasta pentru ca efortul de contrainformatii sa se dovedeasca eficient.
De exemplu, un grup de extremisti care vor sa realizeze atacuri armate
trebuie sa-si planifice aceste atacuri in interiorul térii si cauta astfel sa-si
dezvolte informatii operationale pentru a-si sprijini politica (informatii
interne) dar, grupul poate fi sprijinit de un stat vecin, unde se poate
pregdti si planifica (informatii externe). Un program centralizat pe
contrainformatii ce va stabili coordonarea si cooperarea dintre serviciile
interne si interne de informatii pe probleme de contrainformatii, care
inevitabil abordeazd frontierele, va mentine demarcatia de jurisdictie
dintre  responsabilititile legitime ale serviciului intern de
contrainformatii si cel extern.

Pentru stabilirea unui program centralizat de contrainformatii, trebuie
desemnat un comitet general, care si dezvolte politica referitoare la
dirijarea si coordonarea activitatilor contrainformative, avand sarcini ca:

® Dezvoltarea standardului i doctrinelor pentru activitatile
contrainformative;

® Stabilirea instructiunilor §i a parametrilor legali referitor la
managementul, autoritatea §i coordonarea activititilor de
contrainformatii;

® Prezentarea obiectivelor politicii nationale de contrainformatii si
asigurarea ca activitatea de contrainformatii este condusd pe baze
functionale si nu geografice;

® Rezolva diferentele apdrute Intre servicii si  desemneazd
responsabilitatile;

® Asigura indrumarea asupra necesitdtii activitatilor de culegere de
informatii;
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® Dezvoltd §i monitorizeaza instructiunile de intocmire a fisierelor
centrale si a inregistrarilor politicii de contrainformatii;

Aproba activitdtile de contrainformatii care, necesita aprobare;
Realizeaza activitatile speciale si rezolva conflictele;

Informeaza guvernul, presedintele sau prim-ministrul asupra
evaludrilor armate referitoare la amenintdrile asupra intereselor
statului, incluzdnd o evaluare a eficientei activititii de
contrainformatii.

e A

Serviciul de informatii in statele federale

In general, statele federale isi pot reproduce structurile federale la
nivelul serviciului intern de informatii. Dar trebuie sa se asigure ca toate
elementele ale structurii urmeazd aceleasi principii legale, care
inseamna responsabilititile, inter-relationare, autoritate pentru
indrumare si control.

Totusi, serviciul extern de informatii si serviciul de informatii militare
se limiteaza doar la nivelul federal. Acest fapt ramane valabil atat timp
cat federatia este responsabild pentru o singurd politicd externd, de
securitate si de aparare.

Supravegherea

in regimurile democratice, puterile executiva, legislativa si juridica
exerciti o supraveghere asupra serviciilor de informatii si a
activitatii acestora. Fiecare element isi are rolul sdu intr-un mecanism
de supraveghere si centralizare, al carui obiectiv este asigurarea
caracterului de legalitate, proportionalitate §i proprietate pentru
activitatile care sunt dirijate intr-un mediu clasificat.

In cadrul acestei proceduri de supraveghere, puterea executiva joaca un
rol decisiv. Cu cat este mai nalt esalonul executiv de supraveghere cu
atat mai serios se executa sarcinile.

Nivelul executiv este cel Incarcat cu responsabilitatea pentru audiere si
control al serviciilor de informatii. In acest fel se creaza baza necesara
pentru asigurarea transparentei si controlul parlamentar.
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Supravegherea la nivel executiv

Serviciile de informatii reprezintd o arma a guvernului la fel ca si politia
si pompierii. De aceea, ele trebuie sd actioneze in conformitate cu
politicile guvernului §i sd urmeze obiectivele relevante ale acestor
politici. Totusi, atmosfera secreta ce Inconjoard munca serviciilor de
informatii poate induce tentatia de a actiona independent. De aceea
trebuie sa existe un sistem concret de sarcini, controlat nu numai de
insasi agentiile de informatii ci si de cdtre departamente ale guvernului
in sarcina carora este culegerea informatiilor. Ca un principiu, nici o
operatie de informatii nu trebuie derulatd fara un acord solicitat. Tinand
cont de puterile extraordinare ale serviciilor de informatii in scopul
realizarii scopurilor personale ale unui guvern nou ales, trebuie cu
desavarsire exclusa utilizarea lor intr-un mod abuziv. De aceea serviciile
de informatii nu trebuie sa aiba apartenenta politica.

In general, cu cat se acordd un mai mare interes si atentie asupra
activitdtii serviciilor cu atat serviciile vor deveni mai preocupate cu
dirijarea treburilor zilnice ale guvernului si, cu atat mai mult ele vor
deveni subiectul verificarilor si bilanturilor. Dar doar acest lucru nu este
suficient. Serviciile trebuie sa aiba asigurate legalitatile actiunilor ce le
vor indeplini. De aceea, comunitatea informativd necesitd - pe langa
legislatie — ordine de executie, directive si reglementdri care sa le
indrume activitatile. De asemenea este nevoie de un sistem de
coordonare i de anume mecanisme pentru controlul activitatii.

Serviciile de informatii au nevoie de un regim bine statuat care si
elibereze autorizarea modalitatilor prin care se pot colecta informatii, in
sensul asigurdrii ca obiectivele de necesitate si proportionalitate sunt
considerate in mod adecvat inainte ca actiunea sa se intreprinda. Una din
cele mai intensive metode soliciti semnatura ministrului responsabil. In
unele tari rolul autorizirii cade in sarcina justitiei. Dar executivul tinde
sd se situeze iIntr-o pozitie mai bund pentru a determina ce politica
trebuie adoptatd in securitatea internd i externa si in apararea nationala.
Regimul statutar trebuie sd aibd o semnificatie nu doar in determinarea
modului de culegere si administrare de informatii ci, de asemenea $i
asupra modului cum sunt folosite. Serviciile trebuie analizate pentru
modalitatile In care folosesc informatiile. Trebuie definit ce informatii
sunt sensibile, nivelele de clasificare si autoritate, de clasificare sau
reducerea gradului de clasificare, asigurarea informatiilor clasificate etc.
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Una din principalele sarcini ale organismului de supraveghere este de a
se asigura ca serviciile de informatii functioneaza in mod adecvat: adica,
ele survoleaza problemele reale, culeg informatii adecvate si raspund
trebuintelor celor ce iau decizii.

Intr-un aspect particular supravegherea trebuie sa identifice esecurile in
activitatea de informatii si sd actioneze pentru a le preveni in viitor.

Originea supravegherii trebuie sa fie in cele din urma presedintele,
primul-ministru sau Consiliului National de Securitate. Existd ratiuni
practice pentru care acestia si ministrul responsabil nu pot acorda atentie
deplind tuturor sarcinilor de supraveghere. De aceea, problemele tarilor
democrate desemneazd persoane sau stabilesc comitete sau jurii
insarcinate cu supravegherea activititilor de informatii. Persoanele
individuale pot fi investite ca inspectori, controlori, consilieri etc. si care
raporteaza presedintelui, primului ministru sau ministrului responsabil.
Comitetele pot fi desemnate pentru a raporta unui Consiliu National.
Aceste comisii/comitete pot fi constituite din membri din afara
guvernului, persoane caracterizate prin natura integritatii, capacitatilor,
diversivitatii fondului si experientei. Totusi, nici un membru nu trebuie
sd manifeste vreun interes personal sau vreo relatie cu o anume agentie
de informatie. Unele tari detin comitete pentru supravegherea activitatii
informative §i pentru analiza politicii pentru examinarea performantei si
politicii.

Misiunea unei comisii Insarcinate cu supravegherea activitatii de
informatii poate consta in:

® Analiza periodicd a instructiunilor interne ale fiecdrui serviciu,
referitor la caracterul de legalitate sau de proprietate a activitatilor
informative;

® FElaborarea de rapoate periodice asupra cercetarilor sale si asupra
oricarei activitati ce ridicd probleme serioase asupra legalitatii si
proprietatii;

® FElaborarea si trimiterea catre Procuratura Generala a rapoartelor ce

cuprind activitdti in care au fost sesizate aspecte ce lezeaza
caracterul de legalitate;

® Derularea unor investigatii asupra activitatilor informative ale
serviciilor in sensul mentinerii functiilor acestora.

www.psihologiaonline.ro 12



Psihologia Online Biblioteca Online

Misiunea comitetului de analiza a politicii poate fi:

® Stabilirea necesitatilor si prioritatilor pentru activitatile de
informatii;

® Analiza programului de informatii si a propunerilor de buget si
raportarea acestora catre guvern, minister sau prim-ministru pentru

a vedea daca resursele alocate pentru activitatile specifice raspund
necesitdtilor informative ale guvernului;

® Promoveazd colaborarea intre servicii si asigurd verificarea si
bilanturile in cadrul sistemului;

® Deruleazd analize periodice ale produselor informative, evalueaza
calitatea produselor, dezvoltd politica de indrumare pentru
asigurarea calitdtii muncii de informatii §i vine in Intdmpinarea
necesitétilor;

® [nainteaza un raport anual;

® Face recomandari pe problematica muncii de informatii.

Auditul constituie un aspect important al supravegherii executive. In
democratie auditul se realizeaza de un birou exterior sistemului.

Supravegherea legislativa

Astazi, existd mai multe modele de supraveghere legislativa si
contabilizare a activitatilor de informatii.

Sunt necesare unele aranjamente care sd se integreze in anumiti
parametrii constitutionali si legislativi ai unei tari si nu in cei ce par
atractivi pentru altii.

Autoritatea parlamentara de desemnare a bugetului asigura controlul
asupra bugetelor organizatiilor de informatii. Natura sferei de informatii
limiteaza informatiile ce pot fi oferite publicului. Ca reprezentanti ai
publicului, comisia parlamentard de supraveghere trebuie sa aiba acces
la informatiile clasificate. Trebuie sé i se permita sa solicite rapoarte, sa
audieze si sa conduca investigatii pentru a demonstra abuzurile. Pentru a
putea realiza aceastd sarcind, acei parlamentari implicati trebuie sa
detind pe langa integritate — increderea serviciilor de informatii cét si a
publicului.

Pentru o comisie desemnata, misiunea si sarcinile sale trebuie limitate
doar la activitatea de informatii, orice altd muncd o va impovira.
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Comisia de supraveghere nu trebuie sa aiba autoritatea de a coordona
serviciile de informatii, de a initia anumite investigatii sau de a
instrumenta anumite cazuri. Mai mult, comisia reprezinta un organism,
un corp politic si constituie subiectul unor controverse politice. Membrii
comisiei trebuie sd manifeste responsabilitatea de a evita controversele
in momentele de criza iar serviciile de informatii trebuie sa manifeste
responsabilitatea de a-si masca obiectivele misiunilor si de a nu fi puse
de catre comisie 1n postura de a urmari noi obiective. Un alt punct critic
al supravegherii il constituie echilibrul dintre independenta si criticism,
pe de o parte, si mentinerea relatiei de munca dintre comisie §i agentiile
de informatii, pe de altd parte. In acelasi timp, comisia trebuie si evite
ipostazele devenirii ca protector sau avocat al serviciilor de informatii.

Autoritatea Comisiei de supraveghere a activitdtilor de informatii
reprezintd un fapt permanent de readucere aminte pentru serviciile de
informatii de a-si indeplini sarcinile iTn mod corect si de a asigura
membrii comisiei ca serviciile nu si-au depasit dispozitivul. Ca o regula
generala, serviciile de informatii ar trebui:

» S3 mentind informarea comisiei de supraveghere referitoare la
activitdtile de informatii, incluzand orice activitate semnificativa
anticipata;

= Si asigure supravegherea de catre comisie asupra solicitarii
oricaror informatii sau a oricdrui document aflat in posesia,
custodia sau controlatd serviciului sau al persoanei platite de catre
serviciu:

= S& raporteze Intr-un timp scurt Comisiei de supraveghere
informatiile legate de activitdtile informative ce sunt ilegale sau
inadecvate cat si actiunile de corectie ce au fost intreprinse sau
planificate.

Supravegherea legislativa trebuie sa fie discretd §i non-partizana.
Experienta a demonstrat cd, daca membrii sunt de deplind incredere,
serviciile au toate sansele sa fie oneste si cinstite cu acestia. Comisia de
supraveghere trebuie sd fie mai mult interogativi decat adversara.
Accesul la informatii va creste pe masurd ce creste si Increderea.
Comisia poate detine un investigator care poate avea acces amplu.

Cei mandatati cu supravegherea trebuie sa stie In mod clar cé vor lucra
cu informatii sensibile si cd pot produce rapoarte care, prin ele insele,
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sunt focalizate si riguroase astfel cd, in nici un caz, nu pot compromite
securitatea nationala.

Supravegherea juridica

Un serviciu de informatii nu se afla deasupra legii — legea trebuie sa
sanctioneze. Acolo unde nu existd masuri de indreptare nu exista
democratie. Sub imperiul legii, activitdtile si functiile serviciilor de
informatii nu se pot extinde dincolo de cele necesare pentru protectia
ordinii democratice, constitutionale.

Ordinea constitutionald include catalogul drepturilor si libertatilor
fundamentale si a masurilor eficiente pentru protectia acelor drepturi
impotriva oricdrei forme de violare. Nici un serviciu de informatii nu
poate ameninta in mod arbitrar acele drepturi si libertati; dacd se
intampla acest lucru, atunci au loc amenintari la adresa ordinii
constitutionale 1n loc s o protejeze.

Legea nu trebuie sa regleze activititile muncii de informatii si sa
stabileascd procedurile de garantare a unei exercitari adecvate, protectiei
si transparentei. Fara un cadru legal, supravegherea legislativa si
executivd nu are un punct de referintd iar eforturile depuse nu isi au
sensul.

Munca de informatii este sentiald in pregatirea ludrii deciziei dar pentru
obtinerea de informatii sunt necesare masuri specifice, in parte pentru a
justifica necesitati guvernamentale care trebuie dirijate in maniera de a
pastra si a directiona conceptele determinate ale proprietatii, libertatilor
civile si a drepturilor civile. In acest sens, supravegherea se impune cel
mai mult. Supravegherea juridicd impune anumite limite in obtinerea
unui echilibru adecvat intre protectia drepturilor individuale si achizitia
informatiilor esentiale. Autoritatea juridicd suprema trebuie sd aprobe
setul de proceduri stabilite; in general aceastd autoritate este Procuratura
Generala. Acele proceduri trebuie si protejeze drepturile constitutionale
si proprietatea, sa se asigure ca informatia este colectatd prin mijloacele
cele mai slab intrusive si sa limiteze uzul unor astfel de informatii la
obiectivele guvernamentale legale.

Pentru ca supravegherea juridica sa fie eficientd, Procuratura Generala
trebuie:

® Sa primeasca si sé analizeze rapoarte de la servicii;
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® Si raporteze catre ministerul de resort, primului ministru sau
presedintelui Intr-un timp scurt orice activitate de informatii ce
pune probleme de legalitate;

® S3a raporteze catre ministerul de resort deciziile si/sau actiunile
intreprinse ca raspuns la rapoartele serviciilor;

® S3 informeze ministerul de resort, de aspectul legal ce afecteaza
operatiile serviciilor de informatii;

® Si stabileascd sau sd aprobe procedurile pentru coordonarea
activitatilor de informatii, sa asigure legalitatea procedurilor,
protectia drepturilor constitutionale si a intimitatii.

Procedurile trebuie sa asigure cad utilizarea, diseminarea si stocarea
informatiilor despre cetateni, dobandite prin activitati de informatii, este
limitata doar la necesarul realizarii obiectivelor guvernamentale.

Stabilirea unui birou al avocatului poporului in sensul protectiei
drepturilor civile poate constitui un instrument eficient pentru controlul
serviciilor. O forma diferita si minord de supraveghere juridica poate fi
stabilitd prin permiterea personalului agentiilor de informatii sa lucreze
in tribunale.

Cadrul legal

Comunitatea de informatii necesitd crearea unui cadru legal in care sa
opereze serviciile de informatii. Acest cadru trebuie sd defineasca zona
de responsabilitate a serviciilor, limitele de competentd, mecanismele de
supraveghere si monitorizare cat si mijloacele legale de prelucrare a
plangerilor in cazul violarii drepturilor. De aceea, comunitatea de
informatii solicitd un sistem de reglare statutar, de coordonare si control
pentru indrumarea muncii. Acest sistem poate fi dirijat prin legi, ordine
executive, directive si reglementiri ministeriale sau ale agentilor.

Rolul serviciilor de informatii ar putea fi bine definit prin Constitutia
tarii, fapt ce reprezinti un apex' al sistemului. Daci nu este posibil
astfel, atunci legislatia nationala trebuie sd stabileascd misiunile
fundamentale, responsabilitatile, restrictiile, structurile si relatiile dintre
serviciile de informatii asociate in comunitatea de informatii. Legea
impune limitele 1n care, alaturi de protectia datelor si alte cAmpuri de

I Apex: element de definire
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aplicatie, sd se realizeze un echilibru intre protectia drepturilor
individuale si achizitia informatiilor esentiale. In mod ideal, legea nu
trebuie construitd pentru autorizarea activitatilor legale si nici nu va
asigura vreo exceptie de la oricare altd lege. Ministerul responsabil de
serviciile de informatii trebuie sa-si aiba responsabilitatea sub umbrela
legii, fiecare dintre servicii trebuie si aibd o relatie bine definitd cu
ministerul sdu cét si o pozitie bine definita din punct de vedere legal in
relatia cu acesta.

Ordinele exercutive - sau ordonantele - trebuie sa defineascd functiile,
problemele de organizare, fisele de Indatoriri §i responsabilitati,
stabilirea procedurilor, coordonarea masurilor, asistentd si cooperare,
impunerea restrictiilor. Implementarea ordonantelor si a subiectelor
precum culegerea si analiza solicitdrilor, obiectivele si prioritatile,
planurile, programele si resursele alocate etc., necesita directive mult
mai detaliate, care pot fi stabilite in doud moduri — clasificate si
neclasificate.

O atentie deosebita trebuie acordatd urmatoarelor:
® Relatiei dintre agentiile de informatii si cele guvernamentale;

® Cooperarii cu unele ministere i autoritati si, cu atat mai Indepartate
ca punere in practica, cu unele autoritati ale altor tari capabile sa
ajute serviciile 1n realizarea functiilor;

® Culegerii de informatii;
® [Luptei cu terorismul;

® Protectia datelor.
Procesul de reforma

Este un fapt de la sine inteles ca reforma in sistemele de informatii este
un proces cu dificultati speciale. Organizatiile de informatii asociate cu
regimuri ex-dictatoriale sunt discreditate in mod frecvent.

Fard indoiald, pentru a proteja reputatia noii democratii, reforma
agentiilor de informatii trebuie realizatd in mod adecvat si cu deplina
transparentd. Aceasta nu poate fi realizatd in izolare.

In special in statele care trec prin transformari politice, codurile de legi
politice si etice ale trecutului se pot constitui in impediment al
reformelor. Acestea vor trebui prelucrate la nivelul serviciilor, la nivelul
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politic cat si in societate ca intreg. Pe de alta parte, reforma 1n serviciile
de informatii poate ajuta in sensul depasirii trecutului.

Prezentdm in continuare cativa factori ce s-au dovedit esentiali in
oricare proiect de reforme:
® (rearea unor baze si cadre legale clare;
® Definirea unor obiective bine determinate;
® Desemnarea unei persoane adecvate sa coordoneze proiectul;
® A nu se crea servicii de informatii inainte de a avea bine definite
misiunile;
Identificarea responsabilitatilor;
Implicarea parlamentara in toate etapele, incepand cu definirea
sarcinilor §i capacitatilor serviciilor;
® [Initierea dezbaterilor publice: fiecare cetitean trebuie si aiba
oportunitatea de a fi Instiintat despre competentele serviciilor de
informatii;
® Mentinerea informarii publicului;
® Selectia personalului si expertilor ca buni profesionisti;

® Obtinerea asistentei ulterioare externe — dar cu asigurarea ca sunt
respectate necesitatile securitatii nationale;

® Abordarea legislatiei anterioare intr-un mod care sd nu compromita
reusita proiectului.

Recomandiri pentru reforma.

Principii pentru Serviciile de Informatii intr-un stat federal
democratic.

1. Serviciile de Informatii reprezintd culegerea si analiza
de informatii pentru activitdtile executive — In primul rand guvernarea ce
include ministerele, care utilizeaza rapoartele pentru crearea politicii si
luarea deciziei.

Serviciile de informatii culeg si analizeaza informatii pentru a asigura
rapoarte si evaludri pentru puterea executiva.

2. Sunt necesare principii generale care sd indice ce este
permis si ce nu este In lumea de informatii. Deciziile politice si juridice
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sunt necesare 1n acest camp de activitate. Trebuie luat in consideratie un
cod de etica.

Regulile fundamentale trebuie sa asigure Indrumarea in ceea ce este
permis in munca de informatii.

3. O lege specificd (sau chiar Constitutional despre crearea,
misiunea, responsabilitatile si controlul serviciilor de informatii, legile
aditiomnale corespunzatoare sunt necesare pentru completarea cadrului
legal. Este necesara revizuirea principiilor legislative.

Legea creaza, defineste responsabilitatile si descrie misiunea i
responsabilitdtile Serviciilor de Informatii.

4. Serviciile interne §i externe de informatii trebuie sa execute
conform definitiei, fatd de Presedinte, Prim-ministru si ministerele
responsabile.

Serviciile interne §i externe de informatii trebuie sa fie separate.

5. Serviciile interne de informatii si institutiile de promovare a
legii au scopuri distincte si utilizarea prevederilor lor finale difera.
Serviciile interne si institutiile de promovare a legii, trebuie sa fie
separate.

6. Sistemele de informatii integrate pot asigura in modul cel
mai eficient toate sursele de culegere. Schimbul de informatii garanteaza
o analizd de ansamblu si o evaluare nationald, cu beneficii pentru toate
ministerele. Chiar dacd Armata are un rol important In munca de
informatii, dar controlul pe ansamblu trebuie sa fie de natura politica.
Informatiile militare pot fi integrate in Serviciile de Informatii Externe.

7. Contrainformatiile sunt intr-o anumitd masurd reactive.
Totusi este necesara coordonarea intre Serviciile de informatii externe si
cele interne. Trebuie stabilit un program centralizat de contrainformatii
in vederea unei coordonari §i cooperari autoritare.

Functiile contrainformatiilor sunt intrinseci fiecarei agentii de
informatii.

8. Aplicarea legii si contrainformatiile trebuie coordonate prin
diferite servicii; pot fi construite diferite birouri specializate dar
autoritatea de coordonare trebuie plasata la un nivel superior.

Este necesara o coordonare intre contrainformatii si aplicarea legii.

9. Datd fiind natura sensibila a serviciilor de informatii,
supravegherea trebuie exercitatd de puterea executiva, legislativa si
juridica. Partea executivd este deplin responsabild pentru o auditare
adecvata si controlul serviciilor de informatii si de aceea se impune
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crearea unei baze pentru asigurarea transparentei si controlului
parlamentar.

Toate structurile democratice realizeazad supravegherea asupra
Serviciilor de Informatii.

10. Serviciile de informatii externe si cele militare au
responsabilitati federale in timp ce serviciile interne, organele abilitate
cu aplicarea legii si contrainformatiile implicd autoritatea pentru a trece
in Parlament. Deciziile fundamentale sunt necesare intr-un cadru legal.
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